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Infroduccidn

La Politica de Seguridad de la Informacion de Carrera Motos S.A.S (en adelante, la
Politica) tiene como objetivo principal preservar la confidencialidad, integridad y
disponibilidad de la informacion, componentes esenciales de la seguridad de la
informacién. Esta Politica establece los requisitos para proteger la informacioén, los
equipos Yy servicios tecnoldgicos utilizados en nuestros procesos de negocio.

La Politica de Seguridad de la Informacion es el pilar central del marco normativo de
seguridad de Carrera Motos S.A.S. Este marco normativo (en adelante, el Marco de
Seguridad) estd compuesto por una serie de documentos a diferentes niveles, que
incluyen requerimientos, directrices y protocolos que deben seguirse en materia de
seguridad. El Marco de Seguridad serd desarrollado por cada drea de la empresa,
mediante la elaboracion de documentos como normas de uso, estdndares normativos,
procedimientos, manuales, guias y buenas prdcticas, que abarcan todos los aspectos
descritos en la Politica, llegando hasta el nivel de los procesos operativos.

Objetivos

Esta Politica tiene como objetfivo formalizar el compromiso de la direccion de Carrera
Motos S.A.S en la gestion de la seguridad de la informacion. A fravés de este documento,
se establecen las normas para proteger la informaciéon, los equipos y los recursos
informaticos de la empresa, con el fin de evitar posibles riesgos de dano, pérdida y uso
indebido. Estas normas se adaptan constantemente al avance de la tecnologia y a los
requerimientos especificos de Carrera Motos S.A.S.

Ademdas, se persiguen los siguientes objetivos:
a) Proteger, preservar y administrar de manera objetiva la informacién que posee Carrera

Motos S.A.S, junto con las tecnologias utilizadas para su procesamiento, frente a
amenazas internas o externas, ya sean deliberadas o accidentales. Esto garantiza el
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cumplimiento de los principios de confidencialidad, integridad, disponibilidad, legalidad,
confiabilidad y no repudio de la informacidn.

b) Mantener actualizada, vigente, operativa y auditada la Politica de Seguridad de la
Informacién, en linea con los riesgos globales y especificos de Carrera Motos S.A.S. Esto
asegura su continuidad y nivel de eficacia en la proteccién de la informacion.

c) Establecer las directrices para la adecuada valoraciéon, andlisis y evaluacion de los
riesgos de seguridad asociados a la informacién y su impacto. Esto implica identificar y
evaluar diferentes opciones para su fratamiento, con el objefivo de garantizar la
continuidad e integridad de los sistemas de informacion de Carrera Motos S.A.S.

Alcance

1. Esta politica apoya la politica general del Sistema de Gestidn de Seguridad de Ia
Informacién de la organizacion.

2. Esta politica es de consideracion por parte de todos los miembros de la
organizacion, incluido sus funcionarios, contratistas, usuarios y terceros.

Principios de seguridad de la informacién

1. Carrera Motos S.A.S, afronta la toma de riesgos y tolera aquellos que, en base a la
informacién disponible, son comprensibles, controlados y fratados cuando es
necesario. Los detalles de la metodologia adoptada para la evaluaciéon del riesgo
y su tratamiento se encuentran descritos en la politica del SGSI.

2. Todo el personal serd informado y responsable de la seguridad de la informacion,
segun sea relevante para el desempeno de su trabajo.

3. Se tendrdn en cuenta aquellas posibilidades de fraude relacionadas con el uso
abusivo de los sistemas de informacién dentro de la gestion global de los sistemas
de informacion.

4. Se hardn disponibles informes regulares con informacién de la situacion de la
seguridad.
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5. Los riesgos en seguridad de la informacion serdn objeto de seguimiento y se
adoptardn medidas relevantes cuando existan cambios que impliquen un nivel de
riesgo no aceptable.

6. Las situaciones que puedan exponer a la organizacién a la violacién de las leyes y
normas legales no serdn toleradas.

7. Las medidas de seguridad se reevaluardn y actualizardn periddicamente para
adecuar su eficacia a la constante evolucidn de los riesgos y sistemas de
proteccion. La seguridad de la informacion serd atendida, revisada y auditada por
personal cualificado.

Responsabilidad y Compromiso

Carrera Motos S.A.S, se compromete a velar por la Seguridad de todos los activos bajo su
responsabilidad mediante las medidas que sean necesarias, siempre garantizando el
cumplimiento de las distintas normativas y leyes aplicables.

La direccidn debe brindar evidencia de su compromiso con el establecimiento,
implementacion, operacién, seguimiento, revision, mantenimiento y mejora de las
estrategias para asegurar informacion:

1. El equipo directivo es el responsable de asegurar que la seguridad de la
informacién se gestiona adecuadamente en toda la organizacion.

2. Cada gerente es responsable de garantizar que las personas que trabajan bajo su
control protegen la informacién de acuerdo con las normas establecidas por la
organizacion.

3. El responsable de seguridad asesora al equipo directivo, proporciona apoyo
especializado al personal de la organizacion y garantiza que los informes sobre la
situacion de la seguridad de la informacion estan disponibles.

4. Cada miembro del personal tiene la responsabilidad de mantener la seguridad de
informacién dentro de las actividades relacionadas con su frabajo.

Seguridad de la informacién en el Recurso Humano
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El departamento de Recursos Humanos deberd realizar su gestion teniendo en cuenta los
criterios de seguridad establecidos en la Politica de Seguridad de la Informacién, siendo
este un punto clave para asegurar su cumplimiento. Se deberdn salvaguardar los
requisitos establecidos en la presente Politica en todo momento, incluyendo en la fase
previa a la contratacion, fase de contratacion, y fase de desistimiento de contratos de
los empleados.

e Formacién y concienciacion

Carrera Motos S.A.S, deberd asegurar que todo el personal reciba un nivel de formacion
y concienciacion adecuado en materia de Seguridad de la Informacion en los plazos
que exija la normativa vigente, especialmente en materia de confidencialidad vy
prevencion de fugas de informacién. Asimismo, los empleados deberdn ser informados
de las actualizaciones de las politicas y procedimientos de seguridad en los que se vean
afectados y de las amenazas existentes, de manera que pueda garantizarse el
cumplimiento de esta Politica. Por otro lado, los empleados fienen la obligacién de obrar
con diligencia con respecto a la informacién, debiéndose asegurar que dicha
informacién no caiga en poder de empleados o terceros no autorizados.

e Politica de mesas limpias

Se establecen los siguientes requisitos con el objetivo de mantener la seguridad en los
puestos de trabajo:

e Se deberd bloquear la sesion de los equipos cuando el empleado deje el puesto,
tanto por medios manuales (bloqueo por parte del usuario), como de forma
automatizada mediante la configuracion del blogueo de pantalla.

e Se deberd dejar recogido el entorno de trabajo al finalizar la jornada. Esto incluye
la necesidad de que todo documento o soporte de informacién quede fuera de
la vista, guardando bajo llave los que por su clasificacién sean confidenciales o
secretos (véase el Anexo: Niveles de clasificacion).

e Se deberd mantener ordenado el puesto de trabajo y despejado de documentos
o soportes de informacidn que puedan ser vistos o accesibles por otras personas.

Gestion de activos
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Se deberdn tener identificados e inventariados los activos de informacién necesarios
para la prestacion de los procesos de Carrera Motos S.A.S. Adicionalmente, se deberd
mantener actualizado el inventario de activos. Se deberd realizar la clasificacion de los
activos en funcién del tipo de informacién que se vaya a tratar, de acuerdo con lo
dispuesto en el apartado de Clasificacidon de la informacion. Clasificacion de la
informacién. Se deberd asignar un responsable encargado de realizar la gestion propia
de los activos de informacién durante todo el ciclo de vida. El responsable deberd
mantener un registro formal de aquellos quienes tienen acceso autorizado a dicho
activo. Ademds, para cada activo o elemento de informacién deberd existir un
responsable o propietario, el cual tendrd la responsabilidad de asegurar que el activo
esté inventariado, correctamente clasificado y adecuadamente protegido. Se deberdn
actualizar de manera periddica las configuraciones de los activos para permitir el
seguimiento de estos y facilitar una correcta actualizacion de la informacion.

Gestion de dispositivos BYOD o dispositivos personales

Carrera Motos S.A.S, permitird la politica conocida como BYOD (Bring Your Own Device),
que permite a los empleados utilizar sus recursos o dispositivos moéviles personales para
acceder arecursos o informacion de Taxis Libres.

Adicionalmente, los usuarios deberdn tener en cuenta una serie de requisitos
establecidos en esta Politica:

e Se deberdn aplicar las mismas medidas y configuraciones de seguridad a los
dispositivos BYOD que tratan informacion igual que al resto de dispositivos de
Carrera Motos S.A.S.

e El usuario serd responsable de los equipos BYOD.

e Los usuarios deberdn mantener actualizado el dispositivo BYOD personal donde
traten informacién de cualquier tipo de Carrera Motos S.A.S., Asimismo, deberdn
tener instaladas aplicaciones de seguridad mediante software MDM (Mobile
Device Management) proporcionadas por el departamento de IT para evitar
brechas de seguridad en esos dispositivos.

e Los empleados deberdn recibir autorizacion de su responsable de drea para utilizar
dispositivos BYOD.
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e Cualguier incidencia que pueda afectar a la confidencialidad, integridad o
disponibilidad de estos dispositivos debe ser reportada al responsable de
seguridad

e Se usard VPN (Virtual Private Network) para el ingreso a los servidores y redes de la
empresa cuando se use dispositivos BYOD.

Gestion del ciclo de vida de la informacion

Carrera Motfos S.AS., deberd gestionar adecuadamente el ciclo de vida de la
informacién, de manera que se puedan evitar usos incorrectos durante cualquiera de las
fases.

El ciclo de vida de un activo de informacion consta de las siguientes fases:

1. Creaciéon o recoleccion: esta fase se ocupa de los registros en su punto de origen. Esto
podria incluir su creacion por un miembro Carrera Motos S.A.S o la recepcion de
informacién desde una fuente interna o externa. Incluye correspondencia, formularios,
informes, dibujos, plataformas y aplicaciones de la compania, pdgina web, redes
sociales, bases publicas, centrales de riesgo, enfrada/salida del ordenador u oftras
fuentes.

2. Distribucion: es el proceso de gestion de la informacién una vez que se ha creado o
recibido. Esto incluye tanto la distribucion interna como externa, ya que la informacion
gue sale de Taxis Libres se convierte en un registro de una transaccién con terceros.

3. Uso o acceso: se lleva a cabo después de que la informacion se distribuya
internamente, y puede generar decisiones de negocio, generar nueva informacién, o
servir para ofros fines. Detalla el conjunto de usuarios autorizados por Taxis Libres para
acceder a la informacion.

4. Almacenamiento: es el proceso de organizar la informacidn en una secuencia
predeterminada y la creacion de un sistema de gestidon para garantizar su utilidad dentro
de la compania. Si no se establece un método de almacenamiento para la presentacion
de informacidn, su recuperacion y uso resultaria casi imposible.

5. Destruccién: establece las prdcticas para la eliminacién de la informaciéon que ha
cumplido los periodos de retencion definidos y la informacioén que ha dejado de ser Util
para Taxis Libres. Los periodos de conservacion de la informacién deberdn estar basados
en los requisitos normativos, legales y juridicos que afectan a Carrera Motos S.A.S.
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También deberdn tenerse en cuenta las necesidades de negocio. Si ninguno de estos
requisitos exige que la informacion sea conservada, deberd ser desechada mediante
medios que garanticen su confidencialidad durante el proceso de destruccion. Taxis
Libres deberd identificar medidas de seguridad de acuerdo con la presente Politica para
asegurar la correcta gestion del ciclo de vida de los activos.

Gestion de las copias de seguridad

Se deberdn realizar copias de seguridad de la informacién, del software y del sistema y se
deberdn verificar periddicamente. Para ello, se deberdn realizar copias de seguridad de
aplicaciones, ficheros y bases de datos con una periodicidad, al menos, mensual, salvo
gue en dicho periodo no se hubiese producido ninguna actualizacion. En su caso, se
podrd establecer una frecuencia mdas alta de realizacidon de copias de seguridad, si la
informacién a salvaguardar es de alto impacto para Carrera Motos S.AS., y/o de
elevado nivel de transaccionalidad. Como normal general, la frecuencia con la que se
realizardn las copias de seguridad se determinard en funcidn de la sensibilidad de las
aplicaciones o datos, de acuerdo con los criterios de clasificacion de informacion
declarados en el anexo “Niveles de clasificacion”. Las copias de seguridad deberdn
recibir las mismas protecciones de seguridad que los datos originales, asegurdndose su
correcta conservaciéon, asi como los controles de acceso adecuados. Se deberdn
realizar pruebas de restauracion de las copias de seguridad disponibles y de los procesos
de restauracién definidos, a fin de garantizar el funcionamiento correcto de los procesos.
Estas se podrdn realizar de forma periddica. Se deberd establecer un periodo de
retencién de las copias de seguridad hasta su destruccidon una vez terminado el periodo
de existencia. Las copias de seguridad, tanto de archivos maestros como de
aplicaciones y archivos de informacion se deberdn ubicar en lugares seguros con acceso
restringido. Asimismo, las copias de respaldo se ubicardn preferiblemente en un centro
distinfo al que las generd. Se deberd garantizar que existe una copia de seguridad
adicional de la informacién sensible protegida ante escritura, de forma que se garantice
su integridad ante la necesidad de recuperacion frente a posibles incidencias de
seguridad asociadas, por ejemplo, a Ransomware.

Clasificacion de la informacion
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Se deberd definir un modelo de clasificacién de la informacion que permita conocer e
implantar las medidas técnicas y organizativas necesarias para mantener su
disponibilidad, confidencialidad e integridad. El modelo de clasificacion deberd integrar
los requisitos y condiciones establecidos en el presente apartado de la Politica. El modelo
de clasificacion deberd tener un responsable encargado de su actualizacion cuando se
crea conveniente, asi como de dar a conocer el modelo de clasificacion a todos los
empleados de Carrera Motos S.A.S.

e Tipos de informacion
Carrera Motos S.A.S. deberd clasificar la informacion en funcién del soporte en el que
estd siendo utilizado:

a) Soportes logicos: informacion que esté siendo utilizada mediante medios ofimaticos,
correo electrénico o sistemas de informacién desarrollados a medida o adquiridos a un
tercero.

b) Soportes fisicos: informacion que esté en papel, soportes magnéticos como USBs,
DVDs, etcétera.

e Niveles de clasificacion
En funcion de la sensibilidad de la informacion, Carrera Motos S.A.S., deberd catalogar la
informacién en cinco niveles, véase la definicidn precisa en el Anexo “Niveles de
clasificaciéon”:

- Uso publico

-Difusiéon limitada
-Informacién confidencial
-Informacién reservada
-Informacién secreta

e Gestion de informacion privilegiada
La informacién que se considere reservada, confidencial o secreta se deberd tratar con
especial cuidado. Se deberdn definir medidas de seguridad extraordinarias o adicionales
para el adecuado tratado de la informacién privilegiada.

e Etiquetado de la informacion
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Carrera Motos S.A.S.,deberd etiguetar mediante métodos manuales o, en la medida de
lo posible, automatizados para facilitar el procesamiento adecuado de las medidas de
seguridad que apliguen en cada caso. Se deberdn etiquetar los documentos o
materiales, asi como los anexos, copias, fraducciones o exiractos de estos, segun los
niveles de clasificacion de la informacion definidos en el subapartado anterior,
exceptuando la informaciéon considerada de “Uso puUblico™. Se deberd definir un proceso
o procedimiento para el etiquetado de la informacion de acuerdo con los siguientes
requisitos:

-Asegurar que el etiquetado de la informacioén refleja el esquema de clasificacion de la
informacién adoptado.

-Asegurar que las efiquetas sean facilmente reconocibles entre todos los empleados.
-Orientar a los empleados sobre donde y como se colocardn o utilizardan las etiquetas, en
funcién del proceso de acceso a la informacion o a los activos que la soportan.

-Indicar las excepciones en las que se permite omitir el efiquetado.

Se deberd prestar especial atenciéon y tratar con cuidado mdximo el etiquetado de
activos fisicos que contengan informacion reservada o secreta, para evitar su sustraccion
por ser facilmente identificable. Se deberdn establecer las medidas técnicas, si fueran
necesarias, y viables de etiquetado automdatico de la informacidén soportada en medios
digitales.

e Manipulacion de la informacion
Carrera Motos S.A.S., se encargard de desarrollar e implementar un conjunto adecuado
de procedimientos para la correcta manipulacidn de la informacion. Se deberdn
adoptar las medidas necesarias para proteger la informacién de acuerdo a su
clasificacion. La informacion privilegiada estard en todo momento custodiada durante
todo el ciclo de vida de la misma.

e Privacidad de la informacién
Carrera Motos S.A.S., deberd asegurar la privacidad de los datos de cardcter personal
con el objetivo de proteger los derechos fundamentales de las personas fisicas,
especialmente su derecho al honor, infimidad personal y familiar y a la propia imagen,
mediante el establecimiento de medidas para regular el tratamiento de los datos.
Carrera Motos S.A.S deberd cumplir con la legislacion vigente en materia de proteccion
de datos personales, incluyendo la ley 1581 de 2012, y demds disposiciones y normativa
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aplicable en la proteccion de datos personales, y deberd incluir las medidas necesarias
para cumplir con la normativa. Se deberdn implementar medidas adecuadas para
asegurar la privacidad de la informacidon en todas las fases de su ciclo de vida (de
acuerdo con el apartado Gestion del ciclo de vida de la informacién).

Prevencion de fugas de informacion

La fuga de informacién es una salida no controlada de informacioén (intencionada o no
infencionada) que provoca que la misma llegue a personas no autorizadas o que su
propietario pierda el control sobre el acceso a la misma por parte de terceros. Se
deberdn analizar los vectores de fuga de informacién, en funcidn de las condiciones y
operativa de frabajo de Carrera Motos S.A.S. Para ello, se deberdn identificar los activos
cuya fuga supone mayor riesgo para cada sociedad, basdndose en la criticidad del
activo y el nivel de clasificacion que la informacion tenga. Ademdads, se deberdn
identificar las posibles vias de robo, pérdida o fuga de cada uno de los activos en sus
diferentes estados del ciclo de vida. Carrera Motos S.A.S., deberd definir procedimientos
para evitar la ocurrencia de las situaciones que puedan provocar la pérdida de
informacién, asi como procedimientos de actuacion en caso de que se noftifique una
fuga de informacion. Se deberd asegurar la formacion y capacitaciéon de todos los
empleados en torno a buenas prdcticas para la prevencién de fugas de informacion.
Especialmente se deberdn tener en cuenta, al menos, los siguientes aspectos:

* Proceso para el manejo de dispositivos de alta criticidad conocidos

* Uso adecuado de dispositivos extraibles como USBs, CD/DVDs o similares
* Uso del correo electronico

* Transmision de informacion de forma oral

* Impresiéon de documentacion

* Salida de documentacion

* Uso de dispositivos moviles

* Uso de Internet

* Escritorios limpios y ordenados (Politica de mesas limpias)

* Equipos desatendidos

Control de acceso
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Todos los sistemas de informacién de Carrera Motos S.A.S., deberdn contar con un
sistema de control de acceso a los mismos. Asimismo, el control de acceso se enfoca en
asegurar el acceso de los usuarios y prevenir el acceso no autorizado a los sistemas de
informacién. El control de acceso se entenderd desde la perspectiva tanto légica
(enfocado a sistemas de la informacidon) como fisica (véase el apartado: Seguridad Fisica
y del Entorno).

e Requisitos para el control de acceso
Carrera Motos S.AS., deberd asumir una serie de requisitos para el control de acceso,
gue serdn, al menos, los siguientes:

1. El acceso alos sistemas de informacioén estard restringido exclusivamente a fravés
de correos electronicos verificados de la empresa.

2. Se prohibe el uso de usuarios genéricos o compartidos. Cada empleado deberd
utilizar su propio correo electréonico verificado para acceder a los sistemas.

3. Los privilegios de acceso se asignardn de acuerdo con el principio de minimo
privilegio, garantizando que cada empleado tenga solo los permisos necesarios
para desempenar sus funciones.

4. Se llevard unregistro de acceso a los sistemas, incluyendo la informacién de inicio
de sesion y las actividades realizadas, para fines de auditoria y seguimiento.

5. Los correos electronicos verificados deberdn estar sujetos a medidas de seguridad,
como el uso de contrasenas fuertes y la proteccidén contra el acceso no
autorizado.

6. Se implementardn politicas y procedimientos de gestion de contrasenas para
garantizar que los correos electronicos verificados estén protegidos de manera
adecuada y se actualicen regularmente.

7. Se proporcionard capacitacion y concienciacion regular a los empleados sobre la
importancia de mantener la seguridad de los correos electronicos verificados y
cumplir con las politicas de control de acceso.

Estos requisitos garantizan que el acceso a los sistemas de informacion de Taxis Libres S.A.
esté limitado a empleados autorizados y que se utilicen correos electréonicos verificados
como medio de identificacion y autenticacién para acceder a los sistemas.
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e Derechos de acceso
Carrera Motos S.A.S., deberd implementar controles de acceso que garanticen que a los
usuarios sélo se les otorguen privilegios y derechos necesarios para desempenar su
funcion. Los derechos de acceso deberdn ser establecidos en funcién de:

1. Implementacién de contfroles de acceso basados en correos electréonicos
verificados que garanticen que a los usuarios solo se les otorguen los privilegios y
derechos necesarios para desempenar sus funciones.

2. Establecimiento de perfiles o roles de acceso por aplicacion y/o sistemas, que
serdn asignados a los diferentes usuarios, para garantizar un control de acceso
basado en correos electrénicos verificados.

3. Solo se permitird el acceso a un recurso cuando exista una necesidad legitima
para el desarrollo de la actividad.

Los permisos otorgados a los usuarios serdn los minimos necesarios.

5. Se garantizard una correcta segregacion de funciones para desarrollar y asignar
derechos de acceso, asegurando que ningun usuario pueda acceder por si mismo
a un sistema de informacion controlado sin la aprobacion del responsable del
propio usuario (o de la persona designada).

Gestion del ciclo de vida de la identidad

Carrera Motos S.A.S., deberdn definir e implementar un adecuado sistema de gestion del
ciclo de vida de la identidad. La identidad es el conjunto de caracteristicas que
identifican de forma univoca a toda persona con acceso fisico o logico a los sistemas de
informacién de Taxis Libres.

El ciclo de vida de la identidad es el proceso que sigue la identidad de un usuario desde
su creacion hasta su eliminacion. El ciclo de vida de la identidad se compone de las
siguientes actividades:

a) Creacién y asignacion de la identidad
b) Revision periddica
c) Modificaciéon o eliminacién
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La gestion de este ciclo requiere definir los requisitos de seguridad y responsabilidades de
cada una de las etapas, con el objetivo de centralizar y facilitar los procesos de gestion
asociados a las mismas.

La gestion del ciclo de vida de la identidad deberd estar alineado con el Departamento
de RRHH con el objetivo de verificar las identidades en funcion de las altas y las bajas de
empleados y su correspondencia en los sistemas de informacion.

e Identidades Privilegiadas

La asignacidén y uso de derechos de acceso privilegiado deberd estar restringida vy
controlada. El acceso privilegiado es el acceso a sistemas como administrador o con un
rol que ofrezca la posibilidad de modificarla configuracion del sistema. La asignacion de
derechos de acceso privilegiado deberd ser controlada a fravés de un proceso formal
de autorizacidn de acuerdo con las politicas de control de acceso. Deberdn
considerarse, al menos, los siguientes requisitos:

- Deberdn identificarse los derechos de acceso privilegiados asociados a cada
sistema o proceso (por ejemplo, sistema operativo, sistema de gestion de base de
datos o aplicacién), asi como los usuarios a los que estos deberdn ser asignados.

- La asignaciéon de derechos de acceso privilegiados deberd realizarse en base a
las necesidades de uso, baséndose en el minimo privilegio y necesidad de saber.

- Deberd definirse un proceso de autorizacion que incluya un registro de los
privilegios asignados. No deberdn concederse derechos de acceso privilegiado
hasta que el proceso de autorizacion se complete.

- Deberdn definirse los requisitos para la caducidad de los derechos de acceso
privilegiado.

- Las competencias de los usuarios con derechos de acceso priviegiado deberdn
revisarse regularmente con el objetfivo de verificar que se encuentran alineadas
con sus obligaciones.

- Deberdn establecerse y mantenerse procedimientos y mecanismos especificos
para evitar el uso no autorizado de cuentas de usuario genéricas para la
administracion, conformes con las capacidades de configuracion de los sistemas.

- Se deberdn establecer procedimientos y mecanismos que aseguren la
confidencialidad de la informacién secreta de autenticacién para los usuarios
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genéricos de administracion (por ejemplo, modificacion frecuente de contrasena,
mecanismos de comparticion de la contrasena seguros, etc.)

Seguridad Fisica y del Entorno

Los espacios fisicos donde se ubiquen los sistemas de informacion de Carrera Motos S.A.S.,
deberdn estar protegidos adecuadamente mediante contfroles de acceso y medidas
preventivas de manera que puedan evitarse o mitigar el impacto de incidentes de
Seguridad (accesos no autorizados a sistemas de informacién, robo o sabotaje) y
accidentes ambientales (incendios, inundaciones, cortes de suministro eléctrico, etc.).
Ademds, deberd haber un control de acceso fisico a la informacién que se encuentre en
formato fisico mediante un registro en papel sobre quién accede a la informacién.

Seguridad en trabajo en la nube o cloud

Carrera Motos S.A.S., deberd mantener una politica de frabagjo en la nube o cloud
computing que establezca las medidas de seguridad adecuadas para la
confidencialidad, integridad y disponibilidad de la informacién. Dependiendo del tipo de
modelo de servicio en la nube, se deberdn aplicar diferentes medidas de seguridad:

- Infraestructura: en primer lugar, se deberd asegurar que el Proveedor monitoriza el
entorno para detectar cambios no autorizados. Ademds, se deberdn establecer
fuertes niveles de autenticacion y control de acceso para los administradores y las
operaciones que estos realicen. Por Ultimo, las instalaciones y/o configuraciones
de los elementos comunes deberdn estar registrados y conectados con el objetivo
de obtener la trazabilidad adecuada.

- Plataforma: de forma adicional a las medidas indicadas en el modelo de servicio
de Infraestructura, el Proveedor del servicio deberd proporcionar mecanismos de
seguridad correspondientes al ciclo de vida del software seguro.

Seguridad en la operativa

Todos los sistemas de informacion de Carrera Motos S.A.S., que procesan o almacenan
informacién de su propiedad deberdn contar con las medidas de seguridad oportunas
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que optimicen su nivel de madurez adecuado (monitorizacién, control de cambios,
revisiones, etc). Asimismo, se deberdn gestionar, controlar y monitorizar las redes de
manera adecuada, a fin de protegerse de las amenazas y mantener la seguridad de los
sistemas y aplicaciones que utilizan la red, incluidos los controles de acceso a la red,
protegiendo asi toda la informacién que se transfiera a través de estos elementos y/o
entornos.

Seguridad en las telecomunicaciones

La arquitectura de red de Carrera Motos S.AS., deberd contar con medidas de
prevencion, deteccidén y respuesta para evitar brechas en los dominios internos vy
externos. Se entiende por “dominio interno” la red local compuesta por los elementos
tecnoldgicos de Carrera Motos S.A.S., accesibles exclusivamente desde la red interna. Por
ofra parte, se entiende por “dominio externo” la red accesible desde el exterior de la red
de Taxis Libres.

Carrera Motos S.AS., definird las pautas de seguridad a seguir con relacion a la
transferencia de informacion, asi como las medidas de seguridad en la utilizacién de
equipos portatiles, servicios de Internet y correo electréonico, y de controles especificos
que permitan una conexion segura a los sistemas de informacion de Carrera Motos S.A.S.,
desde fuera de sus instalaciones.

Seguridad en el ciclo de vida del desarrollo de sistemas

Toda la adquisicion, desarrollo y mantenimiento de los sistemas deberd contar con unos
requisitos minimos de seguridad necesarios para el desarrollo de software, los sistemas y
los datos acorde con las buenas prdacticas del sector. Ademds, deberd realizarse una
gestion de las pruebas, el seguimiento de los cambios, y el inventario del software. Cada
departamento de Carrera Motos S.A.S., deberd tener en cuenta la seguridad de la
informacién en sus procesos de sistemas y datos, procedimientos de seleccion, desarrollo
e implementacion de aplicaciones, productos y servicios.
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Seguridad en los Proveedores

Se deberd poner especial atencidn en evaluar la criticidad de todos los servicios
suscepftibles de ser subcontratfados de manera que puedan identificarse aquellos que
sean relevantes desde el punto de vista de la seguridad de la informacidn, ya sea por su
naturaleza, la sensibilidad de los datos que deban tratarse o la dependencia sobre la
confinuidad de negocio. Sobre los proveedores de estos servicios se deberdn cuidar los
procesos de seleccién, requerimientos contractuales como la terminacién contractual, la
monitorizacidn de los niveles de servicio, la devolucion de datos y las medidas de
seguridad implantadas por dicho proveedor, que deberdn ser, al menos, equivalentes a
las que se establecen en la presente Politica.

Gestion de Incidentes

Todos los empleados de Carrera Motos S.A.S., fienen la obligacion y responsabilidad de la
identificacion y notificacion al responsable de seguridad de la sociedad de cualquier
incidente o delito que pudiera comprometer la seguridad de sus activos de informacién.
Asimismo, Carrera Motos S.A.S deberd implementar procedimientos para la correcta
gestion de los incidentes detectados. Se deberd definir un procedimiento de gestion de
respuesta ante incidentes, en el que se defina un proceso de categorizacion de
incidentes, andlisis de impactos de negocio y escalado por parte de la funcidén de
seguridad de la informacion y ciberseguridad ante cualquier incidente relacionado con
la seguridad de la informacion.

Continuvidad de Negocio

Respondiendo a requerimientos de calidad y buenas prdcticas, Carrera Motos S.A.S
deberd disponer de un Plan de Continuvidad de Negocio como parte de su estrategia
para garantizar la continuidad en la prestacion de sus servicios y el adecuado manejo de
los impactos sobre el negocio ante posibles escenarios de crisis, proporcionando un
marco de referencia para que la sociedad actie en caso de ser necesario. Este Plan de
Continuidad deberd ser actualizado y probado periddicamente. Ademds, se deberd
definir y mantener actualizado un Plan de Recuperaciéon ante Desastres alineado con la
continuidad de negocio, este plan abarcard la continuidad del funcionamiento de las
tecnologias de informacién y comunicacion.
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Carrera Motos S.A.S., deberd encargarse de la formacion y capacitacion para todos sus
empleados en materia de Confinuidad del Negocio. La formacion en materia de
Continuidad del Negocio deberd ser revisada periodicamente con el objetivo de estar
totalmente alineada con el Plan existente.

Cumplimiento regulatorio

Carrera Motos S.A.S., deberd comprometerse a dotar los recursos necesarios para dar
cumplimiento a toda la legislacién y regulacién aplicable a su actividad en materia de
seguridad de la informacién y establecer la responsabilidad de dicho cumplimiento sobre
todos sus miembros. En este sentido, se velard por el cumplimiento de toda legislacion,
normativa o regulaciéon aplicable.

Gestion de Excepciones

Cualqguier excepcion a la presente Politica de Seguridad de la Informacion deberd ser
registrada e informada al responsable de la Seguridad de la Informacién de Carrera
Motos S.A.S que corresponda. Estas excepciones serdn analizadas para evaluar el riesgo
gue podrian introducir a la sociedad y, en base a la categorizacidn de estos riesgos, estos
deberdn ser asumidos por el peticionario de la excepcion junto con los responsables del
negocio.

Sanciones disciplinarias

Cualquier violacion de la presente Politica de Seguridad de la Informacién puede resultar
en la foma de las acciones disciplinarias correspondientes de acuerdo con el proceso
inferno de Carrera Motos S.A.S. Es responsabilidad de todos los empleados de Carrera
Motos S.A.S nofificar al responsable de Seguridad de la Informacién de la sociedad
afectada cualquier evento o situacion que pudiera suponer el incumplimiento de alguna
de las directrices definidas por la presente Politica.
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Revision de la Politica

La aprobacién de esta Politica implica que su implantacién contard con el apoyo de la
Direccién para lograr todos los objetivos establecidos en la misma, como también para
cumplir con todos sus requisitos. La presente Politica de Seguridad de la Informacidn, serd
revisada y aprobada anualmente por el Consejo de Administracion. No obstante, si
tuvieran lugar cambios relevantes en la sociedad o se identificaran cambios significativos
en el entorno de amenazas y riesgos, ya sean estos de tipo operativo, legal, regulatorio o
contractual, se procederd a su revision siempre que se considere necesario, asegurando
asi que la Politica permanece adaptada en todo momento a la realidad de Carrera
Motos S.A.S.

Anexo: Niveles de clasificacion

Nivel Detalle Nivel Ejemplos
Uso publico Se trata de la informacién que Son ejemplos de este tipo de
puede ser conocida por informacién los catdlogos de
cualquier fipo de personay su productos y la informacion

utilizaciéon fraudulenta no supone | disponible en la pdgina Web.
un riesgo para los intereses de
Carrera Motos S.A.S

Difusion limitada | Es la informacién utilizada por las | Son ejemplo de este tipo de

dreas de Carrera Motos S.ASy informacién los correos

cuya utilizacién fraudulenta electrénicos y los documentos
supone un riesgo para los de trabajo de las areas del
intfereses de la empresa poco Carrera Motos S.A.S

significativos.

Informacién Es aquella informacién que solo Son ejemplos de este tipo de
nfidenci puede ser conocida por un informacioén los informes de

numero reducido de personas y | auditoria y de estrategia de

para la que un uso fraudulento Carrera Motos S.A.S

puede suponer un impacto para

los intereses de Carrera Motos

S.A.S significativo.
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Informacidn

Es la informacion que

Son ejemplos de

perjuicio excepcionalmente
grave a los intereses esenciales
de Taxis Libres.

Reservada Unicamente debe conocer el comunicaciones entre los altos
propietario de la misma y cuya directivos o accionistas con
divulgacioén puede suponer decisiones relevantes para la
graves perjuicios para los operativa de negocio.
intereses de Carrera Motos S.A.S

Informacién Es aquella cuya revelacién no Son ejemplos las claves

Secreta autorizada puede causar un criptogrdficas, informacion

sobre fusiones o adquisiciones o
cualquier ofra informacion que

pueda poner en riesgo el valor

de la accion.
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